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СТИРАНИЕ ГРАНЕЙ МЕЖДУ РЕШЕНИЯМИ ДЛЯ РАЗНЫХ ТИПОВ УЧЁТНЫХ ДАННЫХ

Учётные записи 
клентов

Учётные записи 
персонала

Привилегированные 
учётные записи

Вчера Сегодня Завтра

IDaaS

CIAM

PAM

Идентификация
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ЧТО ТАКОЕ БЕЗОПАСНАЯ ИДЕНТИФИКАЦИЯ?
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АУТЕНТИФИКАЦИЯ
ВЕРИФИКАЦИЯ 

КАЖДОГО 
ПОЛЬЗТВАТЕЛЯ И 
ЕГО УСТРОЙСТВА

АВТОРИЗАЦИЯ
ДОСТАТОЧНЫЕ И 
ОГРАНИЧЕННЫЕ 

ПО ВРЕМЕНИ 
ПРИВИЛЕГИИ

АУДИТ
ЗАПИСЬ ИЛИ 
УЧЁТ ВСЕХ 

АКТИВНОСТЕЙ

МОНИТОРИНГ
АНАЛИТИКА ПОВЕДЕНИЯ 

ПОЛЬЗОВАТЕЛЯ
МОНИТОРИНГ ДОСТУПА

БЕЗОПАСНАЯ 
ИДЕНТИФИКАЦИЯ

КлиентыDevOps ПерсоналПриложения /

Роботы
Администраторы Сторонние

организации

SaaS IaaS / 

PaaS
Локальные
приложения

Локальная
инфраструктура

CI/CD 

контейнеры

https://softprom.com/ru/vendor/cyberark/product/workforce-identity?utm_source=brochure&utm_medium=logo&utm_campaign=workforce


ПОРТФЕЛЬ УЧЁТНЫХ ДАННЫХ РАБОЧЕЙ СИЛЫ

КАТАЛОГ 
УСЛУГ

АДАПТИВНАЯ 
МФА

ЕДИНАЯ 
ТОЧКА ВХОДА

УПРАВЛЕНИЕ ЖИЗНЕННЫМ ЦИКЛОМ 
УЧЁТНЫХ ДАННЫХ

Workforce

Onboard

Лицензия /

АвторизацияМобильные 

устройства

Monitor/

Report

Создать /

Обновить

Offboard

SSO / MFA / 

IWA / удалённый
доступ

Каталог
предприятия

HCM

аНАЛИТИКА
ПОВЕДЕНИЯ

ПОЛЬЗОВАТЕЛЯ

• Вход в
каталог

• Вход в
соцсети

Локальные
AD/LDAP

Сторонние
облачные
директории

CyberArk 

Облачная
директория

• Самостоятельный
сброс пароля

• Управление
профилем

Рабочая
сила

ldP

СТОРОННИЕ
ОРГАНИЗАЦИИ

SSO

ОБЛАЧНЫЕ
ПРИЛОЖЕНИЯ

Federation ЛОКАЛЬНЫЕ
ПРИЛОЖЕНИЯ

РАБОЧАЯ 
СИЛА

Сторонние шлюзы 
и прокси

VPN

Другие IDP

Устройства

Инфраструктура

Облачные
приложения

Общие ресурсы

Каталог
предприятия
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Защита от
атак

Повышение
операционной
эффективности

Цифровизация
бизнеса

Нормативное
регулирование
и аудит
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УЧЁТНЫЕ ЗАПИСИ ПЕРОСНАЛА И ФАКТОРЫ 
ЭФФЕКТИВНОСТИ

КАК ПОМОГАЕТ CYBERARK:

• Адаптивная МФА и SSO

• МФА для VPN и конечных устройств
• Интеграция с PAM

• Возможности самообслуживания
• Управление жизненным циклом для

предоставления и отключения
доступа

• Поддержка открытых стандартов
• Современный облачный каталог с

интеграцией с устаревшими
каталогами IAM

• Аналитика поведения
пользователей и отчётность

• Единая панель управления для
бизнес-пользователей и
привилегированных пользователей



ЕДИНАЯ ТОЧКА ВХОДА
Повышает продуктивность сотрудников, сокращает количество обращений в службу поддержки и 
обеспечивает соответствие требованиям нормативного регулирования

Включите однокликовый доступ
к облачным, мобильным и устаревшим приложениям

ЕДИНАЯ ТОЧКА ВХОДА
Единые идентификационные данные 

для доступа ко всем облачным и 
локальным приложениям, 

использующим SSO-стандарты

КАТАЛОГ ПРИЛОЖЕНИЙ
Лёгкое развёртывание из единой точки 

входа тысяч предварительно 
интегрированных веб- и мобильных 

приложений

САМОСТОЯТЕЛЬНЫЙ СБРОС ПАРОЛЯ
Пользователи могут сами 

переустанавливать пароль и 
разблокировать своё аккаунт

ДОСТУП К ПРИЛОЖЕНИЯМ БЕЗ VPN

ЕТВ для всех локальных приложений и 
внедрение политик доступа без VPN 

(служба шлюза приложений)
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МФА ВЕЗДЕ И ВСЕГДА
Защита многочисленных 
подключений и ресурсов

ПОДДЕРЖКА АУТЕНТИФИКАЦИИ
Самый широкий выбор факторов 

аутентификации, включая 
беспарольные варианты

ИНФОРМИРОВАННОСТЬ О РИСКЕ
Использование машинного обучения 

для МФА на основе поведения 
пользователей

СТАНДАРТИЗАЦИЯ
Использование стандартов OATH, 

FIDO и RADIUS для встроенной 
интеграции

АДАПТИВНАЯ МНОГОФАКТОРНАЯ АУТЕНТИФИКАЦИЯ
Повышение безопасности за счёт высокой надежности аутентификации, обеспечение превосходного 
взаимодействия с пользователем MFA

Дополнительный уровень защиты
перед получением доступа к корпоративным приложениям



ПОНИМАНИЕ ПОВЕДЕНИЯ
Встроенные инструменты отчётности и 

контроля для визуализации рисков и 
расследования инцидентов

ПРЕВЕНТИВНЫЙ  АНАЛИЗ РИСКОВ
Категоризация рисков при помощи ИИ 
с использованием более 50 сигналов

ИЗУЧЕНИЕ УГРОЗ
Масштабируемая архитектура 

измерений, интегрирующаяся со 
сторонними платформами по 

исследованию рисков

АВТОМАТИЗАЦИЯ РАБОЧЕГО ПРОЦЕССА

Управление автоматизированными 
рабочими процессами с помощью 
встроенных триггеров событий и 
действий (с веб-перехватчиками)

АНАЛИЗ ПОВЕДЕНИЯ ПОЛЬЗОВАТЕЛЕЙ
Полное представление о рисках для пользователей, соответствие требованиям нормативного 
регулирования и комплексный контроль безопасности

Сбор, анализ и визуализация
информации о поведения пользователей и угрозах в 
режиме реального времени.
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ОБЕСПЕЧЕНИЕ
Обеспечьте пользователей и 

приложения правами доступа, на 
основе ролей и групп

УПРАВЛЕНИЕ ДОСТУПОМ  

Автоматизация лицензирования 
и назначения прав, управление 

авторизацией устройств

ИНТЕГРАЦИИ С СИСТЕМАМИ 
УПРАВЛЕНИЯ ПЕРСОНАЛОМ

Использование кадровых систем как 
единственного доверенного источника

ИНТЕГРАЦИИ С СОБСТВЕННЫМИ 
ПРИЛОЖЕНИЯМИ

Автоматическое создание аккаунтов и 
интеграция с собственными 

приложениями

УПРАВЛЕНИЕ ЖИЗНЕННЫМ ЦИКЛОМ УЧЁТНЫХ ДАННЫХ

Доступ к облачным, мобильным 
и локальным приложениям
из центральной точки администрирования

Автоматизация процесса приёма на работу, перехода в другой отдел и увольнения и  управления доступом
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ВЫБОР МЕСТА КОНТРОЛЯ
Создание или импорт 

идентификационных данных из любого 
количества источников без репликации 

пользовательских данных в облаке

ПОДДЕРЖКА ОБЛАЧНЫХ/
ЛОКАЛЬНЫХ КАТАЛОГОВ

Интеграция со сторонними службами 
каталогов, включая AD, Azure AD и 

Google Directory

МАСШТАБИРУЕМАЯ СХЕМА 
КАТАЛОГОВ

Создание директорий для 
пользователей, компьютеров, серверов, 

конечных и мобильных устройств по 
настраиваемым схемам

НЕОГРАНИЧЕННОЕ МАСШТАБИРОВАНИЕ

Динамическое масштабирование на 
миллионы пользователей для всех 

сценариев, рабочей силы, партнёров и 
клиентов

СЛУЖБЫ КАТАЛОГОВ

Интеграция с локальными или 
облачными каталогами для хранения
идентификационных данных

Консолидация учётных данных с сохранением системы контроля
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САМАЯ ПОЛНАЯ И РАСШИРЯЕМАЯ 
ПЛАТФОРМА БЕЗОПАСНОСНОЙ 

ИДЕНТИФИКАЦИИ

ШИРОКАЯ ПОДДЕРЖКА ИНТЕГРАЦИИ

ИННОВАЦИОННАЯ БЕЗОПАСНАЯ 
ИДЕНТИФИКАЦИЯ

ПРОВЕРЕННАЯ НАДЁЖНОСТЬ 
БЕЗОПАСНОЙ ИДЕНТИФИКАЦИИ

РАЗРАБОТАНО ДЛЯ 
СОВРЕМЕННЫХ ПРЕДПРИЯТИЙ

CYBERARK

ОТЛИЧИТЕЛЬНЫЕ 
ОСОБЕННОСТИ 
ИДЕНТИФИКАЦИОННЫХ 
ДАННЫХ
СОТРУДНИКОВ
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• Межрегиональные центры
обработки данных

• Многопользовательские
среды

• Встроенная высокая
доступность

• Поддержка аварийного
восстановления

• Масштабируемые среды

• Доступность 24x7

• Обновления с нулевым
временем простоя

• Непрерывный мониторинг

• Изоляция данных клиентов

Sao Paulo

AWS Pods

ГЛОБАЛЬНАЯ ОБЛАЧНАЯ ИНФРАСТРУКТУРА AWS

Франкфурт

Вирджиния

Орегон
Лондон

Сингапур

Канада

Токио
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ОЖИДАЕМЫЕ РЕЗУЛЬТАТЫ БИЗНЕСА

13

ЗАЩИТА ОТ АТАК НА 
ИДЕНТИФИКАЦИОННЫЕ 

ДАННЫЕ

ПОВЫШЕННАЯ 
ЭФФЕКТИВНОСТЬ И 

ПРОИЗВОДИТЕЛЬНОСТЬ

ПОСТОЯННОЕ 
СООТВЕТСТВИЕ 
НОРМАТИВНЫМ 
ТРЕБОВАНИЯМ

НОВЫЕ ЦИФРОВЫЕ 
БИЗНЕС-ИНИЦИАТИВЫ

Защита
от

атак

Повышение 
операционной 
эффективности

Ведение 
цифрового 
бизнеса

Аудит и
комплаенс
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СЛЕДУЮЩИЙ ШАГ



CYBERARK.COM/RESOURCES

ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ
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БЕСПЛАТНАЯ ПРОБНАЯ ВЕРСИЯ
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Access DevSecOps

Customer

Identity

Workforce 

Identity

Cloud 

Entitlements 

Manager

Vendor

Privileged 

Access 

Manager

Privilege

Endpoint 

Privilege 

Manager

Workstations | Servers

Privileged 

Access 

Manager

Cloud | On Premises

Secrets 

Manager

Conjur Enterprise

Open Source

Secrets 

Manager
Credential Providers

ПЛАТФОРМА БЕЗОПАСНОЙ ИДЕНТИФИКАЦИИ

Security First  •  AI-Enabled  •  Frictionless  •  Everywhere

https://softprom.com/ru/vendor/cyberark/product/workforce-identity?utm_source=brochure&utm_medium=logo&utm_campaign=workforce



